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Medarbejderinstruks ifm. Bofallesskabet Lykke Maries
IT-sikkerhedspolitik

Den selvejende Institution Bofaellesskabet Lykke Marie
Hauge Mgllevej 1A 1.

3550 Slangerup

Cvr.nr.: 32806309

Ledelse/kontaktperson:
Gitte Ejlertsen

Telefon: 23829944

E-mail: giej@mariehjem.dk

Din oplysningspligt over for andre

Ligesom Bofellesskabet Lykke Marie har en oplysningspligt over for dig, nar du fgrste gang giver os dine
personoplysninger ifm. din anszettelse, har du og alle andre i organisationen ogsa en oplysningspligt over
for jobansggere, beboere/vaerger/pargrende, leverandgrer og samarbejdspartnere, der for fgrste gang
giver deres personoplysninger til organisationen/dens medarbejdere. Du skal derfor sikre dig, at du far
informeret jobansggere, nye beboere/vaerger/pargrende, samt nye leverandgrer og samarbejdspartnere
om de samme oplysninger, som du selv har faet, dels mundtligt under den fgrste samtale og dels skriftligt
bekraeftet i en mail, hvori du henviser til vores hjemmeside, hvori oplysningspligten er beskrevet.

Din beskyttelse af andres persondata

Vi har ogsa en pligt til at beskytte alle personoplysninger, bade dine egne, dine kollegers,
beboere/vaerger/pargrendes, samt vores samarbejdspartneres og leverandgrers. Personoplysninger ma
ikke videregives, medmindre det er et ngdvendigt led i opgavelgsningen, eller det konkret er bestemt af
ledelsen.

A. Ansatte indenfor administration

Arbejder du med administrationsopgaver, ma du kun indsamle og behandle de personoplysninger, som er
ngdvendige for at kunne udfgre den administrative opgavelgsning fx indenfor HR og ansattelser,
pkonomi/regnskab, fering af beboerventeliste m.fl. Det er typisk ikke fglsomme personoplysninger som
navn, adresse, telefon, mail og personnummer pa ansatte og beboere/vaerger/pargrende. Undertiden kan
det blive ngdvendigt at registrere fglsomme personoplysninger om helbred af hensyn til det offentlige og af
tilhgrsforhold til fagforening, hvis dette sidste er et overenskomstkrav.

Eventuelle fysiske registre og papirbaserede personale - og beboermapper aflases.

Du ma godt indsamle ikke-fglsomme personoplysninger til markedsfgring, hvis personen enten har givet sit
udtrykkelige samtykke til det - eller er nuvaerende eller tidligere beboer/vaerge/pargrende og i den
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forbindelse har opgivet sin email-adresse og sit samtykke i at modtage markedsfgringsmateriale. Samtykket
skal du gemme og slette efter 2 ar, medmindre det er blevet fornyet.

Indsamles oplysningerne via Bofeellesskabet Lykke Maries hjemmeside, skal du vide, at vi pa hjemmesiden
har informeret personen korrekt om sine rettigheder. Se naarmere pa vores hjemmeside. Du skal dog vaere
opmaerksom pa, at personen altid kan sige nej til markedsfgring, og at et nej skal respekteres. Personens
navn vil i dette tilfaelde blive slettet pa markedsfgringslisten.

Indsamler du oplysninger uden om hjemmesiden, skal du ved fgrste henvendelse give personen de samme
informationer, som er pa hjemmesiden, og bekraefte det skriftligt, medmindre du medsender vores
generelle forretningsbetingelser eller ordrebekraeftelse, hvor der ogsa er et link til hjemmesidens
oplysninger om vores privatlivspolitik.

Zndringer i leverandgroplysninger kontrolleres ligeledes ved kontrolopringning for at sikre korrektheden.
Personoplysningerne ma kun anvendes af udvalgte ansatte og af ledelsen og kun til dette formal.
B. Ansatte indenfor beboerrelaterede opgaver

Arbejder du med at Igse beboerrelaterede opgaver, ma du kun registrere de personoplysninger, der er
ngdvendige for at Igse opgaven, og oplysningerne ma kun bruges til Igsningen af opgaven og ma ikke
videregives til andre, medmindre det er ngdvendigt for at Igse opgaven, eller beboer/vaerge har meddelt sit
samtykke til det.

Fysiske beboermapper, der indeholder fglsomme personoplysninger til brug for Igsning af
beboerrelaterede opgaver, aflases, nar de ikke er i aktuel brug, og samtlige medarbejdere er palagt
fortroligheds- og tavshedspligt mht. beboeroplysninger.

Personoplysningerne ma kun anvendes af ansatte der arbejder med beboerrelaterede opgaver og af
ledelsen og kun til dette formal.

Generelle sikkerhedsrutiner for alle i organisationen

e Enhver personoplysning, der kan henfgres til en person, er persondata, f.eks. ogsa en
nummerplade.

e Indsaml og gem kun de personoplysninger, som er helt ngdvendige for at kunne Igse din
arbejdsopgave.

e Brug adgangskoder til din computer, der min. indeholder 8 karakterer med min. 1 stort bogstav,
sma bogstaver og et tal.

e Brug ogsa adgangskoder pa mobile enheder.

e Skift adgangskode regelmaessigt og min. hver tredje maned pa din computer og alle mobile
enheder.

e Sgrg for, at du ikke efterlader din computer eller mobile enheder abne og tilgengelige.
e Del ikke adgangskoder med andre.

e Fglsomme personoplysninger ma kun deles eller e-mailes i krypteret form eller via e-boks.
Fglsomme oplysninger er oplysninger om helbred, fagforeningsforhold, politisk, religigs eller
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filosofisk overbevisning, race, etnisk oprindelse, seksuelle forhold eller seksuel orientering,
genetiske og biometriske data med det formal entydigt at identificere en person.

Almindelige, men fortrolige personoplysninger, som eksempelvis CPR-numre og andre oplysninger,
der i al almindelighed gnskes unddraget offentligheden, ma kun registreres, hvis der er lovligt
grundlag (hjemmel: typisk aftalen med kommune/beboer/vaerge om lgsning af opgaven), eller der
er indhentet samtykke. Disse oplysninger ma kun deles i krypteret form.

Pas pa med at abne mails og klikke pa links eller vedhaeftede filer, da de kan indeholde
virus/malware og dermed vaere skadelige for de personoplysninger, vi har gemt i vores systemer.
Tjek altid afsender af mailen.

Surf ikke pa nettet pa ikke-sikre hjemmesider. De kan pa samme made pafgre organisationen
malware eller virus, der kan skade vores gemte personoplysninger.

Anvendelsen af sakaldte fildelings-services pa internettet til lagring eller deling af organisationens
filer/dokumenter, der ikke er autoriseret eller godkendt af organisationen, tillades under ingen
omstzaendigheder.

L3s arkivskabe indeholdende dokumenter med fglsomme personoplysninger, herunder CPR-numre.
Forlad ikke dit skrivebord med sadanne dokumenter uden opsyn.
Du har tavshedspligt mht. alle informationer, der involverer persondata.

Du ma kun udlevere persondata til andre medarbejdere i virksomheden, hvis de har brug for
informationerne for at udfgre deres arbejdsopgaver.

Du ma kun udlevere persondata til tredjepart (offentlige myndigheder, virksomheder og/eller
personer), hvis du er sikker pa, at du har en hjemmel til at ggre det, f.eks. et lovkrav eller
ngdvendigt krav for at Igse en palagt opgave eller samtykke fra personen selv.

Du ma kun udlevere persondata til personen selv, hvis du har sikret dig, at det er den rette person
du mailer til eller taler med, f.eks. ved kontrolopringning.

Hold gje med sikkerhed omkring fysisk adgang (bygninger, adgangskontrol, printere, kopmaskiner
m.v.), sa uvedkommende ikke kan fa adgang til de behandlende data. Las og tilslut
eventuel tyverialarm pa eksterne adgangsveje, nar du forlader arbejdspladsen som den sidste.

Hvis personoplysninger lagres pa en USB-nggle, skal oplysningerne beskyttes. Der kan f.eks. bruges
en USB-nggle med adgangskode og kryptering, ellers skal USB-ngglen opbevares i aflast skuffe, skab
eller i beboerens egen bolig. Tilsvarende galder ved opbevaring af personoplysninger pa andre
baerbare datamedier.

PowerPoint-praesentationer eller lignende bgr/skal konverteres til eks. PDF-formater, og evt. grafer
og tabeller indsaettes som billeder, og ikke som objekter, for at sikre, at der ikke er adgang til
underliggende data.

| forbindelse med reparation og service af dataudstyr, der indeholder personoplysninger, og nar
datamedier skal salges eller kasseres, skal der treeffes de forngdne foranstaltninger, sa oplysninger
ikke kan komme til uvedkommendes kendskab.
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e Nar dokumenter (papirer, kartotekskort mv.) med oplysninger omkring
personale/beboer/vaerge/pargrende skal smides ud, skal der anvendes makulering eller anden
foranstaltning, der forhindrer, at uvedkommende kan fa adgang til oplysningerne.

e Teenk altid over de risici, som en behandling kan udggre.

Overtraedelse kan i grove tilfeelde berettige til bortvisning, politianmeldelse eller fa ansaettelsesretslig
konsekvens.

C. Hjemmearbejdspladser og mobiltelefoner

Har du hjemmearbejdsplads skal du have installeret et anerkendt antivirusprogram. Du skal sgrge for at
have adgangskoder, der jeevnligt aendres, samt at der ikke benyttes usikre netvaerk.

organisationens sikkerhedsregler geelder fuldt ud for hjemmearbejdspladser og mobile arbejdsvaerktgjer,
som mobiltelefoner og tablets.

Seerligt for hjemmearbejdspladser skal du veere opmaerksom p3, at andre, f.eks. familiemedlemmer, ikke far
adgang til organisationens oplysninger.

Generelt ma fglsomme personoplysninger ikke behandles hjemme.
D. Registrering/Logning

Logning af medarbejderes brug af internet, dokumentationssystemer, samt gvrige IT-systemer sker
automatisk, og registreringen vil eventuelt blive gennemset som led i en kontrol ved mistanke om
uberettiget brug af disse.

Sikkerhedskopieringen af e-mails og en eventuel gennemgang af en medarbejders e-mails sker kun, hvis det
er ngdvendigt for, at arbejdsgiveren kan forfglge berettigede interesser, og hensynet til den ansatte ikke
overstiger disse interesser. Det kan fx vaere af hensyn til drift, sikkerhed, genetablering og dokumentation,
samt hensynet til kontrol af medarbejderes brug.

Uberettiget brug kan i grove tilfeelde berettige til bortvisning, politianmeldelse eller fa anszettelsesretslig
konsekvens.

E. Brud pa datasikkerheden

Opdager du brud pa datasikkerheden, der kan indebeere en risiko for en registreret persons rettigheder,
skal ledelsen omgaende underrettes.

F. Sletning af emails

Medarbejdere sletter Ipbende emails, som ikke opbevares til brug for Igsning af bestemte opgaver. Disse
emails slettes dog senest 6 maneder efter modtagelsen.

Andre emails slettes i overensstemmelse med den slettepolitik, der gaelder for de opgaver, der Igses for
Lykke Marie, se vores hjemmeside under privatlivs — og cookie-deklaration.

Revideret af Giej/Siej, d.24.3.25

Naeste revision Marts 2026
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